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Resumen
Implementar políticas de seguridad en una organización se parte, primero que se debe 
tener en cuenta es hacer un análisis observatorio de todas las posibles amenazas que podrían suscitarse 
considerando la tecnología que posee la institución, con esta estimación de pérdidas se podrían analizar 
las preguntas, escenario y controles a ser considerados para su implementación. A partir de este estudio y 
análisis se diseña las políticas y normas bajo los estándares que a su vez se asigna las responsabilidades a 
cada uno de los miembros que gestionan y administran las tecnologías de la información y comunicación 
dentro de la institución. Se propone varias Política de seguridad en la institución de caso de estudio 
como un manual técnico de procedimientos básicos a seguir.
Palabras clave     Legislación de las comunicaciones, protección de datos, usuario de información.
Summary
In order to implement safety policies in an organization, the first step to consider is the development 
on an observation analysis of all the possible threats that could emerge regarding the technology that 
the institution possesses. Secondly, with the estimation of losses, the questions, scenario and controls are 
considered for implementation. Finally, from such study and analysis the policies and norms are designed 
under the standards that in turn assign the responsibilities to each of its members who transact and 
manage the information and communication technologies within the institution. Several safety policies 
of case study are proposed in the institution such as a technical manual of basic procedures to follow.
Keywords    Legislation of communications, data protection, information user.
INTRODUCCIÓN
Las políticas de seguridad han sido y serán de gran importancia en las instituciones que no 
se pueden tomar a la ligera su aplicación y estudio, 
ya se han integrado rápidamente como una estrategia 
a nivel gerencial que parte de todo un programa 
de seguridad integral que se complementa con los 
objetivos de la empresa proveedora de internet para 
usuarios residenciales el cual se realizó el presente 
análisis y estudio.
El éxito de todo proyecto de seguridad se basa 
única y exclusivamente en un documento de soporte 
técnico para enfrentar cualquier eventualidad que 
afecte el funcionamiento de las redes informáticas 
tanto dentro como de fuera de la institución, en 
dicho documento se plasma cada una de las políticas 
necesarias y adecuadas para alcanzar los objetivos y 
metas de la institución, de esta forma se pretende que 
este documento sea un apoyo para el alcance de las 
metas a corto, mediano y largo plazo.
Una política de seguridad informática no es más 
que la forma efectiva, directa y profesional de 
comunicarse con los usuarios finales, ya que las 
mismas comprenden la forma de actuar del personal 
técnico, en relación con los recursos de hardware, 
software y servicios informáticos de la institución. 
No se puede considerar un sistema cien por ciento 
seguros, no existe por los cambios de paradigmas 
tecnológicos que se generan cada cierto tiempo en 
pos de la evolución tecnológica por ende genera 
costos altos y variados los cuales no se pueden ser 
soportados por las empresas pequeñas y medianas.
Con este sentido se desarrolla esta investigación 
con el fin de proporcionar una propuesta concreta de 
políticas y normas de seguridad en base al análisis 
y estudio de las Políticas de Seguridad Informática 
(PSI) en el ISP Cañar Net del cantón Cañar, como 
propuesta para optimizar la seguridad informática *Ingeniero de Sistemas, Magister en Redes de Comunicaciones
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de esta institución, ya que esta es una investigación 
descriptiva, documental y de campo por ende se 
proporciona imágenes de las políticas a utilizar y 
normas respectivas bajo el estándar ISO.
La institución no cuenta con políticas de 
seguridad bien definidas ni documentadas lo cual 
ayuda a la investigación a proponer la utilización 
e implementación de la propuesta como parte de 
la innovación de la institución para lograr seguir 
en el mercado y presentando al usuario y posibles 
usuarios la confiabilidad de una empresa sostenible 
y sustentable, pero sobre todo confiable por tener 
normativas de gran nivel para la buena administración 
de la tecnología.
METODOLOGÍA 
El presente trabajo investigativo se basará en un 
enfoque cuantitativo, en virtud de que se parte de las 
realidades existentes en el ISP CañarNet., se busca las 
causas y la explicación de los hechos, este enfoque 
permite partir del problema y objetivos previamente 
definidos, plantear la hipótesis la cual mantiene 
una relación entre las variables para el análisis de 
la información. El presente trabajo investigativo 
busca determinar el conocimiento de los usuarios 
y administradores a cerca del Plan de Seguridad de 
Información, así como presentar una propuesta y 
concientización de la seguridad que se debe tener 
con el manejo de información confidencial en la 
institución.
Para tener una visión más acertada de la problemática 
en el funcionamiento de la organización con 
referencia a las actividades comerciales de servicio 
de la empresa se procedió a realizar encuestas y 
entrevistas tanto al personal como a varios usuarios 
con respecto a la calidad del servicio y la efectividad 
de este, en los cuales se pudo apreciar que existe un 
descontento.  
Se pudo observar que la empresa posee equipos 
informáticos de red con un servicio  en el tiempo de 
4 años los cuales se sugiere una inversión tanto en 
la parte tecnológica como en la parte de seguridad 
física y lógica del centro de transmisión, además se 
mantuvo conversaciones con los administradores 
de la red y se logró convencerles con la propuesta 
que la actualización de equipos e implementación de 
políticas de seguridad es una inversión a corto plazo 
ya que se refleja en poco tiempo por ser una empresa 
mediana, además que la inversión se devuelve en un 
plazo menor. 
RESULTADOS
El punto de partida para establecer una infraes-
tructura organizativa apropiada de seguridad, es 
considerar todos los aspectos esenciales o primor-
diales para luego complementarlos con políticas adi-
cionales y en consecuencias sus respectivas escena-
rios de riesgo y sus posibles controles de acuerdo a 
los lineamientos organizacionales a continuación se 
detalla cada uno de los dominios, preguntas, esce-
narios y controles con los que se debe arrancar para 
la construcción de las políticas de seguridad dentro 
de un  ISP con usuarios residenciales basados en 
los estándares ISO 17799 y 27001, los cuales son:
Ilustración 1. Preguntas para el control 
de Acceso del personal técnico.
Elaborado por: Autor
Ilustración 2. Preguntas para el control de Acceso 
de usuarios finales y personal técnico a las redes
Elaborado por: Autor
Ilustración 3. Preguntas para el 
control de copias de seguridad
Elaborado por: Autor
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Ilustración 4. Preguntas para la organización 
de la seguridad en la institución 
Elaborado por: Autor
Ilustración 5. Preguntas para el control de 
Acceso del personal técnico al área de TI
Elaborado por: Autor
Ilustración 6. Pregunta para 
seguridad del TI de la Institución 
Elaborado por: Autor
Ilustración 7. Preguntas para el 
control de suministro de energía
Elaborado por: Autor
Ilustración 8. Preguntas para el 
control de desastres naturales y a 
nivel de penetración a las redes
Elaborado por: Autor
Ilustración 9. Preguntas para el control 
de los mensajes internos y externos
Elaborado por: Autor
Ilustración 10. Preguntas para la seguridad 
del personal dentro de la Institución
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Elaborado por: Autor
Ilustración 11. Preguntas para el control 
de manejo de software y hardware
Elaborado por: Autor
Ilustración 12. Preguntas para el control de 
restricciones de acceso a la web
Elaborado por: Autor
DISCUSIÓN 
Con la aplicación de los controles de la seguridad 
de la información teniendo en cuenta la norma ISO 
27001:2013, se logra la actualización de los ya 
adoptados por la empresa basados en la norma ISO 
27001:2005, lo que nos permite adaptarnos a la 
evolución de los nuevos riesgos, minimizando estos de 
forma permanentemente, realizando las adecuaciones 
pertinentes para mantener la certificación en dicha 
norma. [1]
Se determinó la importancia de implementar 
políticas de seguridad en una empresa, ya que de 
esta manera se está brindando una solución que 
busca no solamente cuidar y administrar eficazmente 
la información, sino también busca prevenir las 
amenazas que puedan perjudicar a la red, por ello se 
debe contar con equipos y herramientas de seguridad, 
acopladas a un sistema de gestión de las mismas por 
medio de normas y políticas. [2]
Los requisitos tangibles y obligatorios que plantean 
las normas ISO 27001 proporcionan una herramienta 
básica y global para la instauración de un sistema 
de alta calidad, indispensable y útil para cualquier 
institución. [3]
La aplicación del modelo orienta a las organizaciones 
en la definición de medidas que contribuyan a 
la disminución de riesgos para garantizar mayor 
estabilidad; 4) Modelo de trabajo cíclico. 5) las 
auditorias permiten identificar si una política ha 
cumplido con su finalidad en la organización. [4]
El modelo diseñado no tiene la pretensión de 
convertirse en un patrón para todas las organizaciones, 
por lo cual la definición inicial de los controles 
sugeridos para los seis niveles de riesgo planteados 
es un punto de partida que posteriormente puede ser 
ampliado por los responsables de la GRCSI en cada 
organización. [5]
El factor humano es el mayor riesgo de seguridad, 
porque a pesar de que tengamos un buen sistema de 
seguridad sería inútil para resguardar nuestros activos 
informáticos si los funcionarios no hacen uso de las 
buenas prácticas y de las políticas de Seguridad de la 
empresa. [6]
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Debido a la complejidad de la infraestructura 
tecnología y a la capacidad del área de tecnología, 
la entidad se encuentra clasificada en un nivel 
MEDIO de estratificación, que implica un esfuerzo 
considerable para la implementación del Sistema de 
Gestión de Seguridad de la Información, lo cual, se 
ve reflejado en los diferentes planes de acción que se 
generaron a lo largo del proyecto que están orientado 
a dar cumplimiento a los requerimientos de la norma 
ISO/IEC 27001:2013. [7]
Las directivas de la institución al tomar la decisión 
de implementar el SGSI diseñado en este proyecto 
cumplirían los objetivos de afianzar su compromiso 
en el sentido de proteger sus activos de información al 
tomar conciencia de la importancia de que se diseñen, 
definan y establezcan medidas tendientes a evitar la 
materialización de riesgos que afecten la seguridad 
de la información, mitigando el impacto que estos 
puedan ocasionar en la institución. [8]
Teniendo en cuenta la inflexibilidad de los usuarios 
residenciales ante incentivos  puramente financieros, 
una alternativa complementaria de incentivos sociales 
(mixto) puede tener un desempeño superior cuando 
la semilla está agrupada al formar un clúster con la 
misma opinión que tiene mayor influencia en el resto 
de agentes. [9]
Garantizar el diseño de planes que sean atractivos 
en relación de precio-calidad por el producto de fibra 
óptica hasta el hogar FTTH a los habitantes de la 
ciudadela Margarita Ponce Gangotena, así mismo 
realizar estudios de mercados en toda la ciudad de 
Jipijapa con el fin de tener datos preliminares para 
una posible expansión de mercado y tener mayores 
beneficios en la empresa a implementar. [10]
La tecnología Ubiquiti y Mikrotik por su desempeño, 
permite la facilidad de configuración y administración 
con una alta gama de equipos que ofrecen, y son 
adaptables a diversos entornos de trabajo que hacen 
la combinación perfecta para el entorno de trabajo de 
implementación y ejecución, a la vez combinando 
tecnología de otras marcas como Cisco Systems 
(Análisis de equipamiento en el apartado 3) entre 
otros. El diseño de la red permitió también manejar un 
alcance adecuado para el número de usuarios que se 
conectaran a la nueva infraestructura desde el punto 
principal (Loma de Calpaqui) y el punto secundario 
(Loma 4 Esquinas) que en este caso serán los que 
propague una buena señal de transmisión hasta los 
clientes con una buena línea de vista. [11]
La Unión Internacional de Telecomunicaciones 
(UIT) mediante su Medición Anual de la Sociedad de 
la Información ha venido mostrando el crecimiento, 
impacto y necesidad de impulsar más y mejor este 
sector; no solo en aspectos de evolución sino de 
expansión. Por lo anterior, la empresa debe mantenerse 
a la vanguardia en la inversión de tecnologías tanto de 
acceso fijo (o convencional) como en las orientadas al 
acceso inalámbrico, especialmente las que promueven 
anchos de bandas superiores. Ejemplo de esto último 
serían las Long Term Evolution (LTE) y Tercera 
Generación (3G); esto, contribuirá en la permanencia 
de la empresa en el mercado por la oferta de servicios 
de punta. [12]
Debido a las vulnerabilidades encontradas en 
este nuevo protocolo y sus similitudes con su 
anterior versión, se hace necesaria una gestión de 
vulnerabilidades, para mitigar los riesgos y evitar 
cometer los mismos errores pasados. Sin embargo 
este protocolo contiene aspectos de mejora en la 
seguridad, junto con el manejo de diferentes técnicas 
de administración, provocando que el administrador 
de red esté en la obligación de conocer aquellos 
esquemas para implementarlos, manejarlos e 
identificar posibles vulnerabilidades, aumentando los 
márgenes de seguridad en un protocolo poco aplicado 
y con poca experiencia en cuanto a seguridad de la 
información se trata. [13]
Gracias al desarrollo del proyecto la empresa 
identifica la información como su activo más 
importante y como un factor determinante para 
lograr sus objetivos y garantizar la continuidad en el 
negocio, por lo tanto, considera necesario establecer 
un marco para asegurar la información de una manera 
adecuada sin importar la forma o medio en la que ésta 
sea almacenada, gestionada o transportada. [14]
Es necesario que como requisito previo a la 
aplicación de la guía de buenas prácticas desarrollada 
en la presente investigación, se realice una 
determinación de los activos informáticos, un análisis 
de riesgos, y se desarrollen los controles ISo 27001: 
A.5 Política de seguridad, A.6 Organización de la 
seguridad de la información, A.7 Gestión de activos, 
A.8 Seguridad de los recursos humano, A.9 Seguridad 
física y ambienta, A. 13 Gestión de incidentes en 
la seguridad de la información, A.14 Gestión de la 
continuidad comercial y A.15.1 Cumplimiento con 
requerimientos legales, de acuerdo a la realidad de 
cada una de las instituciones. [15]
El presente estudio recoge recomendación de varios 
estudios realizados los cuales fueron considerados para 
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el análisis de la propuesta, los usuarios residenciales 
son una prioridad por ser los más cercanos a la empresa 
y requerir menos consto de despliegue de tecnología 
y servicios, además de considerar una inversión para 
dicho despliegue se analiza a la par la creación de 
políticas de seguridad informática para estos usuarios 
y como parte de la actualización y adaptabilidad de la 
empresa a los nuevos retos comerciales de exigencia 
en la velocidad y seguridad en la transmisión de la 
información.   
CONCLUSIONES
La investigación realizada permitió confirmar 
que existen grandes posibilidades que facilitan la 
implementación de lineamientos que apunten hacia 
los fines a alcanzar y tener un aprovechamiento de los 
recursos y servicios de la institución.
Los escenarios de riesgo y los controles a efectuar 
concuerdan con la misión y visión de la institución y 
con el presupuesto para una institución pequeña que 
desea el mejoramiento continuo.
Cada uno de los miembros del personal que labora 
en la institución concuerda en su mayoría con los 
controles propuestos en cada uno de los escenarios ya 
que los equipos informáticos para cada servicio que 
ofrecen la institución permiten el control y gestión 
efectiva, además de proporcionar un documento 
técnico para una rápida y efectiva actuación frente a 
un incidente aleatorio.
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